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 مقدمه -1

گروه میلادی    2008از سال  حداقل    PlugXبدافزار   با    یهاتوسط    ی جاسوس   اتیدر عمل  ن یچ  دولت مرتبط 

  سپس و    ییایآس کشورهای  در  دولتی و نظامی    یهاسازمان  حمله به  با هدف  بدافزار ابتدا  نیاستفاده شده است. ا

  2015سال  این بدافزار در    کد منبع   اعتقاد دارند توسعه داده شده است. برخی پژوهشگران    ی غربکشورهای  

 روزرسانی شده است.های مختلف به ه و توسط گروه درز کرد  رون ی به بمیلادی 

PlugX    از استفاده  با  اجرا  DLL   (DLL Side Loadingبارگیری جانبی    روشاغلب  قربانی  ( در ماشین 

مؤلفه   شودباعث می کند که ی م یر یرا بارگ  یمخرب DLL ی قانون یی اجرا. در این روش، یک برنامه [1] شودمی 

 به حافظه نگاشت شده و سپس اجرا شود. قرار دارد،  رمزشده باینری  فایل  کیکه در بدافزار  یاصل

قابلیت  2020در سال   افزایش  با هدف  اضافه شده است که    PlugXهای  میلادی  به آن  مولفه جدیدی 

.  [2]  کند شوند را آلوده می به یک ماشین آلوده متصل می   USBهای  های مختلفی که از طریق درگاه دستگاه

(  RATنوعی تروجان دسترسی از راه دور )  توانشود را می شناخته می   PlugX USBاین نسخه جدید که با نام  

تواند کردن امکان دسترسی از راه دور به ماشین قربانی می بر فراهم ( در نظر گرفت که علاوه Wormو نوعی کرم )

 جدید منتشر شود. USBهای صورت خودکار تکثیر شده و در دستگاهبه 

  PlugX  یهاهمه نمونه   گزارش داد که  Sophos  شرکت امنیت سایبری  میلادی  2023در ماه مارس سال  

لذا   .[2]  کنند ی ارتباط برقرار م (شودی م یزبانیم GreenCloud شرکت که توسط ) 45.142.166.112نشانی با 

مالکیت این    GreenCloudپس از درخواست از    Sekoiaدر ماه سپتامبر همان سال، شرکت امنیت سایبری  

اندازی یک کارگزار وب ساده تلاش کرد نقش کارگزار فرماندهی و کنترل  را به دست آورد و با راه   IPنشانی  

(C&C  )PlugX  100تا   90نشان داد که روزانه بین این شرکت شده توسط های انجام . بررسی [3]   را ایفا کند  

  کنند هایی را به این کارگزار وب ارسال می کشور درخواست  170یکتا از بیش از    IPهزار میزبان آلوده با نشانی  

  ن، یهند، چ  ه،ی جرینشامل    کشور  15در میان این کشورها،  شود،  مشاهده می   1در شکل  طور که  همان.  [3]

  . [4]  دهند ی م  لیها را تشکآلودگی درصد کل    80از    شیب  آمریکامتحده    الاتیعراق و ا  ا،یتانیبر   ،یاندونز  ران،یا

داده    شینما  یلادیم  2024سال    ل یهر کشور در سوم ماه آور  کی ها به تفکزبانی م  یدرصد آلودگ  2در شکل  

 .شده است
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 مختلف  یدر کشورها PlugXبه بدافزار  یآلودگ یزانم . 1شکل 

 
 هر کشور  یکبه تفک PlugXبه بدافزار  یدرصد آلودگ. 2شکل 

 گزارش شده است:  PlugXمخرب زیر توسط  هایفعالیت طور کلی،  به

 ید ثبت کل •

 قربانی  یشاز صفحه نما برداریعکس  •

 در ماشین قربانی   هاپردازه  مدیریت  •

 قربانی ماشین مجدد  یاندازراه •

 ید از راه دور صفحه کل کنترل •

 USB )درایو(  هان در دستگاه نپ  یهاپوشه به   قربانی  ماشیناز   Wordو  PDFاسناد   انتقال •
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 رفتار و نحوه انتشار   یحتشر  -2

هایی که در ریشه  ها و پوشه تمامی فایل   PlugX USBبه بدافزار    USB  )درایو(   سازی یک دستگاههنگام آلوده 

منتقل می  پوشه جدید  به یک  دارند  قرار  دستگاه  پنهان این  برای  یونیکد  شوند.  کاراکتر  از  پوشه  این  سازی 

(Unicode  )00A0   شود. این کاراکتر یونیکد در واقع یک کاراکتر فضای خالی است که  استفاده میNon-

breaking space   یجابه )   کند ی م  ی ریجلوگ  ندوز یعامل وستمیتوسط س پوشه  نام    شیاز نماشود و  نامیده می  

  DLLهای مخرب بدافزار که در روش بارگیری جانبی  (. سپس فایل کند ی نام آن را پنهان می پوشه ب  ک ی  نمایش

  USBشوند. همچنین، بر روی ریشه دستگاه  ذخیره می   RECYCLER.BINها نیاز است در پوشه پنهان  به آن 

 . [1] کند های مخرب اشاره می شود که به یکی از فایل( ایجاد می Shortcutبر )یک فایل میان 

شود. با وی نمایش داده می به  بران یمفایل  کی تنهاکند، ی را باز م USBدستگاه قربانی که کاربر   یهنگام

پنجره  در این زنجیره، ابتدا بدافزار  شود.  ی م  اجرا  به بدافزار  سازیه آلود  رهیزنج  بر،ان یماین فایل   یبر رو  کیکل

( را نمایش  00A0که محتویات قانونی در پوشه پنهان )پوشه با نام    کند را بسته و پنجره جدیدی را باز می   ی فعل

و  می  کرده  منتقل  قربانی  میزبان  داخل  به  را  خود  بدافزار  سپس  تحت    د یجد   یستریرج  د یکل  کیدهد. 

HKCU[…]\CurrentVersion\Run  را دوباره    ش خود  ت،یدر نها.  کند ی م   جادی اخود    یماندگار   یبرا

یک دستگاه  اتصال    کند و درصورترا بررسی می   USBهای  درگاه   ه یثان  30هر    کرده و اجرا    میزبان قربانی از  

USB  [3] کند می طور خودکار آلوده  جدید آن را به . 

های مخرب هم از کاراکتر یونیکد  سازی مسیر فایلبرای پنهان   PlugX USBهای بدافزار  در برخی از نسخه 

00A0   بر روی دستگاه  مثالی از یک فایل میان   3  شکلشود. در  استفاده میUSB    که به یک فایل مخرب اشاره

)فضای خالی( در مسیر فایل مخرب    00A0. در این شکل کاراکتر یونیکد  [1]   کند نمایش داده شده استمی 

 . [1]  نمایش داده شده استهگز  شگریرایو  کیدر   بران یم لیفا  4با رنگ زرد برجسته شده است. در شکل 
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 کندی مخرب اشاره م  یلفا یککه به  USBدستگاه  یرو بریانم  یلفا  یکاز  یمثال. 3شکل 

 
 هگز  شگر یرایو کیدر   برانی م  لیفا مشاهده . 4شکل 

با جزئیات بیشتر    PlugX USBتوسط بدافزار    USB  )درایو(   سازی یک دستگاهدر ادامه این بخش، مراحل آلوده 

 : شودشرح داده می 

 شود: ایجاد می  USBهای مخرب روی دستگاه ابتدا پوشه فایل  (1

<usb volume>:\u00A0\u00A0\RECYCLER.BIN\files 

 ، برای مثال

F:\ \ \RECYCLER.BIN\files 

( Icon). این فایل که آیکون  شوددر هر پوشه ایجاد می   desktop.iniسپس یک فایل پنهان با نام   (2

 های زیر است: کند، شامل داده پوشه را مشخص می 

[.ShellClassInfo] 

IconResource=%systemroot%\system32\SHELL32.dll,7 
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فا  ندوزیعامل و  ستمیس  فایلآیکون   ریتصاو  یابیباز  یبرا  Shell32.dll  ل یاز  ها و  ها، پوشههای 

  برای هر آیکون  فرد شماره منحصربه   کیو    هاآیکون   فهرست  یحاو   لیفااین  کند.  ی استفاده م   برهامیان

 داده شده است.   نمایش  5که در شکل  شده است  استفاده    7و عدد    ویدرا  آیکوناز    مثال فوق،است. در  

 
 درایو  آیکوننمایش . 5شکل 

شوند، می ظاهر   Windows Explorerدر   هنگامی که  هاپوشه که   شودیباعث م   آیکون  نیاستفاده از ا

 صورت درایو نمایش داده شوند.به 

فایل   RECYLER.BINپوشه  زیردر   (3 مسیر  مخرباز  پنهان    ،های  ایجاد    desktop.iniفایل 

 است:  ریز یهاداده این فایل شامل . شودمی 

[.ShellClassInfo] 

CLSID = {645FF040-5081-101B-9F08-00AA002F954E} 

از   می   CLSID  ن یااستفاده  کهباعث  نمایش  Windows Explorer  شود  پوشه    برای 

RECYCLER.BIN (6استفاده کند )شکل  زباله سطل   از آیکون . 

 
 RECYCLER.BINپوشه نمایش  استفاده از آیکون سطل زباله برای . 6شکل 

ذخیره    exe.و    dat  ،.dll.سه فایل با پسوندهای    مخرب  یهال یفا  ر یاز مس  filesدر زیرپوشه   (4

 . (7)شکل  شودمی 
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 مخرب هاییل فا  یراز مس files یرپوشهدر ز exe.و   dat ،.dll.با پسوندهای  هاسازی فایل ذخیره . 7شکل 

ها (. سایر فایل8)شکل  استبر( )فایل میان  lnk. با پسوند  لیفا کی شاملتنها آلوده   USBدستگاه  (5

  )درایو(  است که با نام دستگاه  TESTDRIVEبر  در این شکل نام فایل میان   .اند ها پنهان شدهو پوشه 

USB  کند.مطابقت می 

 
 آلوده  USBدر ریشه دستگاه بر نمایش فایل میان . 8شکل 

  ل یعنوان مثال، فاآن است. به   یبر رو   کیبا هربار کل   میزبان قربانی کردن  مسئول آلوده   بران یم  لیفا

 است:  ریز یهاداده   شامل 8در شکل   برانیم

%comspec% /q /c " \ \RECYCLER.BIN\files\x32dbg.exe" 

آلوده    x32dbg.exe  برنامه   ، کند می   ک یکل  برانیم  ل یفا  ی رو کاربر  که    هنگامی قربانی را  ماشین 

دهد که  را به کاربر نمایش می   آلوده  USBشده در دستگاه  های قانونی پنهانها و پوشه کرده و فایل 

 .عادی است زیچهمه تصور کند به اشتباه  شود وی باعث می
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 نشانگرهای آلودگی  -3

 توان از نشانگرهای آلودگی زیر استفاده کرد: می  PlugX USBبدافزار های آلوده به شناسایی میزبان  یبرا

 مخرب های فایل  سازیدرهم کد  •

432a07eb49473fa8c71d50ccaf2bc980b692d458ec4aaedd52d739cb377f3428 

e8f55d0f327fd1d5f26428b890ef7fe878e135d494acda24ef01c695a2e9136d 

3a53bd36b24bc40bdce289d26f1b6965c0a5e71f26b05d19c7aa73d9e3cfa6ff 

2304891f176a92c62f43d9fd30cae943f1521394dce792c6de0e097d10103d45 

8b8adc6c14ed3bbeacd9f39c4d1380835eaf090090f6f826341a018d6b2ad450 

6bb959c33fdfc0086ac48586a73273a0a1331f1c4f0053ef021eebe7f377a292 

b9f3cf9d63d2e3ce1821f2e3eb5acd6e374ea801f9c212eebfa734bd649bec7a 

8ec37dac2beaa494dcefec62f0bf4ae30a6ce44b27a588169d8f0476bbc94115 

e72e49dc1d95efabc2c12c46df373173f2e20dab715caf58b1be9ca41ec0e172 

0e9071714a4af0be1f96cffc3b0e58520b827d9e58297cb0e02d97551eca3799 

39280139735145ba6f0918b684ab664a3de7f93b1e3ebcdd071a5300486b8d20 

41a0407371124bcad7cab56227078ccd635ba6e6b4374b973754af96b7f58119 

02aa5b52137410de7cc26747f26e07b65c936d019ee2e1afae268a00e78a1f7f 

2a07877cb53404888e1b6f81bb07a35bc804daa1439317bccde9c498a521644c 

5d98d1193fcbb2479668a24697023829fc9dc1f7d31833c3c42b8380ef859ff1 

 بدافزار  نشانی کارگزارهای فرماندهی و کنترل •

45.251.240.55 

45.142.166.112 

103.56.53.46 

43.254.217.165 

 توسط بدافزار ایجادشده یهاپوشه  •

C:\ProgramData\UsersDate\Windows_NT\Windows\user\Desktop\ 

C:\Users\Public\Public Mediae\ 

<usb volume>:\u00A0\u00A0\RECYCLER.BIN\files 

<usb volume>:\u00A0\u00A0\RECYCLER.BIN\files\da520e5 

<usb volume>:\u00A0\u00A0\RECYCLER.BIN\1 
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 بدافزار  هاینام پردازه  •

x32dbg.exe 

Mediae.exe 

Aug.exe 

Precious.exe 

SafeGuard.exe 

Dism.exe 

CEFHelper.exe 

 سازیشناسایی و پاک -4

 : شوداقدامات زیر توصیه می ها آن سازی  پاکو   PlugX USBهای آلوده به بدافزار شناسایی میزبان  یبرا

 ارمندان سازمان کبرای  USB هایدرگاه به  یمسدودکردن دسترس  •

 با توجه به نشانگرهای آلودگی  کارگزارهای فرماندهی و کنترل مسدودکردن نشانی  •

 مخرب با توجه به نشانگرهای آلودگی  های یافتن و حذف فایل  •

 بر ایجادشده توسط بدافزار های میان یافتن و حذف فایل  •

 یافتن و حذف کلیدهای رجیستری ایجادشده توسط بدافزار  •

 USB  هایدستگاه   درایجادشده توسط بدافزار پنهان های پوشه یافتن   •

 ضدبدافزار  ای  روسیوی آنت مانند ی تیامن های افزارنرم استفاده از  •

 شبکه  یرعادی غ های یتفعالشناسایی  پایش ترافیک شبکه و  •
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